
曝光！三种侵害消费者权益的诈骗陷阱! 

案例一：网络兼职刷单诈骗 

某大学在校学生小康，找到一份线上刷单的兼职工作。小康按照对方的要求，

在购物网站上购买了 50元的商品，不久后便收到了退款和 20元的佣金，尝到甜

头的小康又刷了 5单赚了 100元。后来对方称刷单金额越高返佣越高，结果小康

在对方的指导下做了一单 2万的任务后，迟迟没等来退款和佣金，小康这才意识

到自己被骗，遂通过聊天软件与对方沟通，发现已被对方拉黑。 

 

康康提醒： 

通常骗子会在刚开始返给受害者小额佣金，随后会利用高金额高佣金来诱惑

受害者。当受害者察觉异常时，骗子早已把资金转移并拉黑受害者的联系方式。

根据法律规定，网络刷单为违法行为！切记以任何形式缴纳费用、垫付资金的刷

单兼职都有可能是诈骗！ 

 

案例二：退票退改签陷阱 

国庆假期临近，很多消费者会选择外出游玩，康先生因行程变化，想要改签，

遂点击短信中的链接并填写了自己的银行卡卡号和密码，下午去银行办理业务时

发现卡内的钱已经被全部转走，才意识到自己被骗。 

 

康康提醒： 

诈骗分子通过非法渠道获取消费者的飞机，高铁等出行工具的订票信息，然

后通过改签短信，客服电话等方式联系消费者，告知需补齐差额或全额退款，从

而让消费者提供银行卡卡号和密码。该行为严重侵犯了消费者的信息安全权和财

产安全权，如果您收到退改签电话或短信，请拨打官方客服电话核实或登录官方

网站办理。切勿随意点击未知链接，填写自己的个人信息。 

 

案例三：网购退款诈骗套路 



现在网购非常方便，康先生也在购物网站上购买了一些生活用品，次日便收

到了无法正常送达的短信，于是康先生点击了短信里的链接并填写了自己的银行

卡卡号和密码，结果收到银行卡已转出 20,000元的短信，才意识到自己被骗。 

 

康康提醒： 

诈骗分子经常以快递退货退款、提供现金补贴等名义，冒充客服致电或向消

费者发送诈骗短信，诱导消费者提供银行卡、手机号等重要个人信息，该行为不

仅侵犯了消费者的信息安全权，还侵害了消费者的财产安全权。 

网络商家退货退款均有正规流程，如收到退款短信或退款电话，一定要通过

正规渠道与商家进行确认，切勿轻易点击陌生链接。 

 

康康反诈贴士： 

1.网络刷单违是违法行为，切勿因蝇头小利而“因小失大”。抵制网络刷单诱惑，

遵守国家法律规定。 

2.接到“机票车票退改签”、“网购退货退款”等短信或电话时，请拨打官方客

服电话或登录官方网站核实情况 ，所有向您索要银行卡密码、验证码的客服电

话或短信，统统都是诈骗！请消费者安装“国家反诈中心”App。 

3.在日常生活中切勿向他人透露个人信息，不要随意在网络上留下个人信息，也

不要把身份证件、银行卡等转借给他人使用。 

4.不要随意丢弃刷卡签购单、取款凭条、信用卡对账单等，对写错、作废的金融

业务单据，应撕碎或使用碎纸机及时销毁，不可随意丢弃在一旁，以防不法分子

捡到后查看、抄录、破译个人信息。 
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